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Profilowanie w branzy motoryzacyjnej w swietle RODO
| Rozporzagdzenia ePrivacy
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Profilowanie w branzy (in-car ads i nie tylko)
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your-data
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Coraz wiecej, coraz cenniejszych danych

Dane podstawowe klientéw (imie, nazwisko, data urodzenia, itd.)

Dane z umowy (dane kontaktowe, dane finansowe, preferowany dealer, itd.)

Dane zwigzane z korzystaniem z ustug (zamowienia serwisowe, korzystanie z on-line)
Dane lokalizacyjne, telematyka (doktadne miejsce i czas, czestotliwosc¢)

Dane techniczne (stan pojazdu, zuzycie czesci, itd.)

Dane o sposobie uzytkowania pojazdu (szybkosc¢ jazdy, uzycie hamulcow)

Inne dane z czujnikéw (otoczenie, warunki pogodowe)

Zgtoszenia alarmowe (eCall, itd.)

Ksigzka kontaktow telefonicznych, znajomych w serwisach www, playlisty, itd.
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Podmioty zainteresowane danymi

producenci samochodow, producenci czesci

@ ubezpieczyciele, firmy flotowe, banki, organizacje kartowe
@ centra serwisowe, obstuga drogowa, organy publiczne

@ sieci sprzedazy, restauracje, kina, parki rozrywki

@ podmioty danych (!)

Q kto jest ,wiascicielem” danych, kto moze mie¢ do nich dostep?
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Profilowanie wg RODO

szerokie definicje ,,danych osobowych” i ,,przetwarzania”

dwa rodzaje profilowania

zwykle

przetwarzanie zautomatyzowane

przetwarzanie danych osobowych

ocena czynnikow ludzkich
(np. sytuacja ekonomiczna,
preferencje, przemieszczanie sie)

- segmentacja (np. wedtug
zainteresowan, preferencji
zakupowych)
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kwalifikowane

przetwarzanie wytgcznie
zautomatyzowane (brak udziatu
cztowieka)

przetwarzanie danych osobowych

skutkuje decyzjg / istotnym wptywem
na osobe (problem z marketingiem)

—> poziom ingerencji w prywatnosc¢
-> oczekiwania osob
-> sposob dostarczania reklamy
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Ograniczenia i wymogi

podstawa prawna dodatkowe zabezpieczenia

« profilowanie zwykte — petny » zapewnienie udziatu czynnika

katalog podstaw (z zastrzezeniem ludzkiego (,interwencji ludzkiej”)
danych wrazliwych), prawo do

sprzeciwu .
e transparentnosc

sam fakt profilowania
zasady (logika) profilowania

mozliwe konsekwencje (np.
znizna w ubezpieczeniu)

zakres wykorzystywanych
danych

mozliwi odbiorcy danych

profilowanie kwalifikowane —
ograniczony katalog podstaw:

zawarcie umowy (wymog
niezbednosci)

wyrazny przepis prawa
wyrazna zgoda (prawo do
cofniecia zgody)

kodeks dobrych praktyk (?)

dodatkowe ograniczenia dot. * odpowiednie procedury
danych wrazliwych matematyczne i statystyczne
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Rozporzadzenie ePrivacy - czym jest i dlaczego jest
wokot niego tak cicho?

Ma uzupetnia¢c RODO w zakresie komunikacji elektronicznej

Ma zastgpié dyrektywe ePrivacy z 2002 r. (oraz krajowe usude)

Element strategii Jednolitego Rynku Cyfrowego

Kontrowersje i gtdwne zarzuty

Trudny do okreslenia zakres stosowania (m.in. ,,dane pochodzgce z tgcznosci elektronicznej”)

Dublowanie wymogow

Zbyt duze znaczenie wymogu zgody
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Dotychczasowe prace

v

Projekt Komisji
z 10 stycznia

v v’

Dokument Rady
z 11 stycznia

Czy jest szansa
na zakonczenie
prac przed
majem 2018 r. ?

WEISIE]

2017 1. Parlamentu 2018 r.
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Podstawowe zatozenia — z perspektywy branzy

Komunikacja M2M (Connected Cars)

Zgodnie z projektem ma byc¢ ona traktowana tak jak komunikacja pomiedzy ludzmi

Zasada poufnos¢ wszelkich danych ,pochodzgcych z tgcznosci elektronicznej”

Czy w tym przypadku ochrona nie idzie zbyt daleko — czyjg prywatnos¢ chronimy?

Dlaczego zakazane jest samo przetwarzanie (nie tylko przechwytywanie) danych?

Watpliwosci (m.in. jak odbiera¢ zgode od oséb prawnych, czy wystarcza jedna zgoda na
poczatku korzytania z ustug)

Dokument Rady proponuje wprowadzenie wytgczen w zakresie komunikacji M2M (m.in.
prawnie uzasadniony interes)
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Czym sg metadane? Co z danymi technicznymi (raw data)?
Zgodnie z projektem Komisji wytgczng podstawg zgoda

Dokument Rady proponuje rozszerzenie mozliwych przestanek

Cookies i podobne technologie

Wymaog zgody (od 2009 roku)

Projekt Komisji utrzymuje wymog zgody

Dokument Rady otwiera dyskusje co do podstaw i innych kwestii
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Mozliwy wptyw na branze (przyktady)

Transmisja sygnatéw pomiedzy samochodem a garazem

zgoda (kazdorazowego?) kierowcy
zgoda (kazdorazowego?) witasciciela garazu

zgoda potrzebna rowniez dla celéw Swiadczenia ustugi
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12

Autostrada w Ohio, zaprojektowana do obstugi autonomicznych samochodéw

wsparcie w petni autonomicznej komunikaciji
wszechobecne sensory, komunikacja z samochodami (technologia Wi-Fi)
informacje o ruchu, pogodzie, wypadkach

art. 8(2)(b) Projektu

W miejscu gromadzenia danych osobowych prezentuje sie jasne
| wyrazne zawiadomienie informujgce przynajmniej o sposobach
gromadzenia, celu, osobie odpowiedzialnej oraz zawierajgce inne
informacje wymagane na podstawie art. 13 rozporzgdzenia (UE)
2016/679, jak rowniez informacje o wszelkich dziataniach, jakie
moze podjgc uzytkownik koncowy urzgdzenia koncowego, aby
wstrzymac lub ograniczy¢ do minimum takie gromadzenie

skutek: komunikaty w samochodach, plakaty przy drogach?
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Pytania (nadal) bez odpowiedzi

e Czy potrzebujemy dublowa¢ wymogi (podstawy przetwarzania, itd.)?

Neutralne technologicznie RODO vs. mato elastyczny projekt ePrivacy
- Czy praca wykonana przed majem 2018 r. ma by¢ ponowiona?

- Diametralnie odmienne podstawy przetwarzania

Czy potrzebujemy w ogéle chroni¢ informacje, ktére nie maja charakteru danych
osobowych (np. dane techniczne)?

e Czy wszechobecna zgoda rzeczywiscie podnosi poziom ochrony?

Jaki model ochrony przyjmie ostatecznie UE
- Dokument Rady ze stycznia 2018 r. otwiera na nowo dyskusje

- Jak pogodzi¢ prawa fundamentalne z oczekiwanami biznesu?
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Dziekuje za uwage

Damian Karwala

Radca prawny
Prawnik w Zespole Prawa Wtasnosci Intelektualnej
i Nowych Technologii

T +48 22 22 520 8338
M +48 609 106 435
E damian.karwala@cms-cmno.com
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ul. Emilii Plater 53
00-113 Warszawa

T +48 22 520 55 55
F +48 22 520 55 56

ul. Dgbrowskiego 79a
60-529 Poznan

T +48 22 520 83 00
F +48 22 520 83 33
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CM'S Lwnow CM'S

Law.Tax Law.Tax
Bezptatny serwis internetowy Publikacje eksperckie online
Subskrybcja artykutéw o tematyce prawniczej Szczegotowy migdzynarodowy przeglad
dostarczanych drogg mailowa. wiedzy prawniczej.
cms-lawnow.com eguides.cmslegal.com

CMS Cameron McKenna Nabarro Olswang Posniak i Sawicki Spétka Komandytowa jest cztonkiem CMS Legal Services European Economic
Interest Grouping (CMS EEIG), Europejskiego Zgrupowania Intereséw Gospodarczych, ktére koordynuje dziatalno$¢ organizaciji skupiajgcej
niezalezne kancelarie prawne. CMS EEIG nie $wiadczy ustug doradczych, $wiadczg je wytgcznie kancelarie cztonkowskie CMS EEIG w
ramach swoich jurysdykcji. CMS EEIG oraz kazda z kancelarii cztonkowskich stanowig samodzielne i odrebne pod wzgledem prawnym
podmioty, z ktérych zaden nie posiada uprawnien do zaciggania zobowigzan w imieniu pozostatych. CMS EEIG oraz kazda z kancelarii
cztonkowskich ponoszg odpowiedzialno$¢ wytgcznie za swoje wiasne dziatania i zaniechania. Nazwa “CMS” oraz okreslenie “kancelaria”
odnoszg sie do niektdrych badz do wszystkich kancelarii cztonkowskich lub ich poszczegélnych biur.

Biura CMS:

Aberdeen, Algiers, Amsterdam, Antwerp, Barcelona, Beijing, Belgrade, Berlin, Bogota, Bratislava, Bristol, Brussels, Bucharest, Budapest,
Casablanca, Cologne, Dubai, Duesseldorf, Edinburgh, Frankfurt, Funchal, Geneva, Glasgow, Hamburg, Hong Kong, Istanbul, Kyiv, Leipzig,
Lima, Lisbon, Ljubljana, London, Luxembourg, Lyon, Madrid, Manchester, Medellin, Mexico City, Milan, Monaco, Moscow, Munich, Muscat,
Paris, Podgorica, Poznan, Prague, Reading, Rio de Janeiro, Riyadh, Rome, Santiago de Chile, Sarajevo, Seville, Shanghai, Sheffield,
Singapore, Sofia, Strasbourg, Stuttgart, Tehran, Tirana, Utrecht, Vienna, Warsaw, Zagreb and Zurich.

This presentation is intended to highlight potential issues and provide general information and not to provide legal advice.
You should not take, or refrain from taking, action based on its content. If you have any questions, please contact your main contact partner at
the relevant CMS member firm.
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